O' TELECOMS & RESEAUX

3 ) CLOUD Firewall

La premiere offre 100% automatisée
de firewall dans le cloud

Sewan s’appuie sur un cluster de Firewall Fortinet pour vous proposer une solution
compléte de sécurité intégrée. Vous choisissez d’administrer le firewall ou de déléguer
sa gestion a Opéra, et vous bénéficiez d’'une protection optimale grace aux nombreuses

fonctionnalités a I'état de I'art du Cloud Firewall.
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UNE GRANDE RICHESSE FONCTIONNELLE

La gestion unifiée des menaces (UTM) associée a la richesse fonctionnelle d’'un Firewall Nouvelle Géneration (NGFW) vous
conferent un niveau de sécurité maximal. Vous gérez en temps reel vos politiques de sécurité
en toute simplicité sur votre interface administration pratique et intuitive
(glisser/déposer, menus contextuels, recherche intelligente etc.).

Administrez ou déléguez
Pilotez votre politigue de sécurité commme vous le voulez : administrez directement votre firewall
depuis votre interface dédiée, ou confiez la gestion de votre firewall aux experts Opera.

FIREWALL “ STATEFUL ”

Regles de firewall par session multi-critéres
pour améliorer les performances

ANTIVIRUS

Double détection reposant a la fois sur une base
de signatures et via un algorithme d’analyse
du comportement supposé d’'un programme

Elimination d’un large spectre d’attaques
et d'activités malicieuses (virus, les chevaux
de Troie, spywares, botnets, adwares...)

FILTRAGE URL & FILTRAGE PROTOCOLE

Controle du contenu que l'internaute est autorisé
a consulter: Maitrise de la productivité

de vos collaborateurs, limitation des risques

de congestion du réseau, prévention des fuite
d'informations confidentielles, diminution

des risques d'exposition aux menaces, protection
de la responsabilité légale de votre entreprise.

PROVISIONING 100% AUTO.
ET DEPLOIEMENT INSTANTANES

Commandez votre firewall en guelques secondes !
En 3 clics seulement, votre firewall est disponible
et opérationnel.
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ACCES DISTANT IPSEC ET SSL

Connexions sécurisées pour les nomades
et les sites distants

CONTROLE APPLICATIF

Analyse en temps réel du trafic et la mise

en correspondance avec une base de données

de signatures embarquées sur I'équipement

et référencant plus de 3500 applications réparties
en grandes familles pour simplifier et optimiser
votre politique de sécurité.

ANTI INTRUSION

Protection contre les attaques criminelles

en analysant le trafic, et blocage des menaces

avant qu’elles n'atteignent les ressources sensibles.
Fonctionnalités activables a la demande et facilement
configurables telles que la détection d’anomalies
protocolaires, |a gestion de sondes IPS

et la démarche préventive DDOS.

ADMINISTRATION
EN TOUTE AUTONOMIE :

Accédez a votre interface de gestion Fortinet dédiée,
et administrez votre firewall en toute autonomie,
OU que VOous soyez.





